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< ZUTRITTSKONTROLLE

WIE KANN ICH UNBERECHTIGTEN DEN ZUTRITT VERWEHREN, BERECHTIGTE ABER BEIM ZUTRITT

NICHT BEHINDERN? WAS WIE EIN WIDERSPRUCH KLINGT, MACHEN WIR MOGLICH MIT DER
SIAXMA® ZUTRITTSKONTROLLE

unternehmerischen Sorgfaltspflicht lassen

sich auch Arbeitsunfalle vermeiden, wenn
z.B. Mitarbeitende ausserhalb der offiziellen
Betriebszeiten keinen Zugang zu gefahr-
lichen Maschinen haben. Die besondere
Herausforderung bei der Zutrittskontrolle
ist, Berechtigte so wenig wie mdglich in
ihrer Bewegungsfreiheit einzuschranken,
Unberechtigten aber den Zutritt lickenlos

zu verwehren. Somit hat die «ZuKo» auch
eine wichtige praventive Aufgabe. Und im

Ereignisfall hilft sie bei der Riickverfolgung
und Schadensbehebung.

Das Bediirfnis nach Sicherheit ist so alt wie

die Menschheit, und damit verbunden das Ubergriffe in Unternehmen geschehen oft
Bedirfnis nach Zutrittskontrolle. Zu wissen,  aus Unachtsamkeit, zufallig-situativ oder

dass sich nur berechtigte Personen in im Rahmen geplanter krimineller Machen-
einem bestimmten Bereich aufhalten, gibt schaften. Oder anders ausgedrickt: Das
den Menschen Sicherheit. schwachste Glied in der Sicherheitskette ist

meist der Mensch. Das Schutzziel kann nur

Die heutige Zutrittskontrolle basiert auf erreicht werden, wenn sich alle betroffenen
baulichen, organisatorischen und elektro- Personen den angeordneten Massnahmen
technischen Massnahmen. Damit schiitzen unterziehen. Vor der Installation eines

wir Organisationen, Gebaude, Einrichtungen  Zutrittssystems sollen sie deshalb tber

und vor allem Menschen vor Ubergriffen dessen Sinn und Zweck informiert und dazu
und Bedrohungen durch Unbefugte und motiviert werden, es ordnungsgemass zu
verhindern den Diebstahl von geistigem benutzen. Je komfortabler die Bedienung

Eigentum. Aber nicht nur das: Im Sinne der des Systems, umso hoher dessen Akzeptanz.

FAQ - FRAGEN,

< Welches Ziel verfolgen wir eigentlich < |Ist es mit der reinen Zutrittskontrolle
DIE SICH VIELE STELLEN ) croBen T e
mit unseren Sicherheitsmassnahmen? getan oder braucht es mehr?
CUOEEEEEEEEEeReneerereeeeteereeteretett % Wen und was wollen wir konkret % Was, wenn die Mitarbeitenden nicht
schitzen? kooperieren?

% Wer darf mein Gebaude grundsatzlich % Welche Identifikationsmittel (Biomet-

betreten, wer nicht? rie, Badge usw.) wollen wir einsetzen?
% Darf die Zutrittskontrolle maglichst % Missen wir fir die Bedurfnis- und
bequem und einfach sein? Systemevaluation einen Spezialisten
beiziehen?
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WARUM IST DIE RICHTIGE
ZUTRITTSKONTROLLE SO
WICHTIG?

WISSEN, WAS MAN WILL

SO VIEL WIE NOTIG,
SO WENIG WIE MOGLICH

Ein Zutrittskontrollsystem ist ein elek-
tronisches Mittel zur Durchsetzung der
Zutrittskontrolle. Sie pruft automatisch, ob
eine Person berechtigt ist, ein bestimmtes
Gebaude, einen Bereich oder Raum zu be-
treten. Zudem erhoht die Zutrittskontrolle
die Sicherheit und unterstitzt die betriebli-
chen Ablaufe.

Das Zutrittskontrollsystem organisiert den
Zutritt Uber ein vom Betreiber festgeleg-
tes Regelwerk. Berechtigungen werden
nach personenbezogenen, raumlichen und
zeitlichen Kriterien zugewiesen. Somit wird
nur Personen Zutritt gewahrt, die sich bei-
spielsweise mit Karte, Ausweis, PIN-Code
oder biometrischen Merkmalen identifiziert
haben.

ZuKo alleine reicht nicht

Ein modernes Zutrittskontrollsystem kann
Zutrittsrechte sowohl online als auch
offline steuern. Weil es nicht ganz ohne
Schlissel geht, kann auch die mechani-
sche Schliessanlage integriert werden. Der
Betreiber muss sich jedoch nicht fiir oder
gegen eine Losung entscheiden, sondern
er kann von den Vorteilen der verschiede-
nen Varianten profitieren. Bei komplexen
Installationen wird die ZuKo mit einem
Tirmanagementsystem erganzt. Die vollin-
tegrierte Losung basiert auf einer einzigen
Datenbank (siehe auch Mittelteil dieser
Broschiire).

Wahrend das Bediirfnis nach Sicherheit bei
den meisten Menschen, Firmen und Orga-
nisationen grundsatzlich vorhanden ist, gibt
es sehr unterschiedliche Auspragungen
davon: Sprechen wir von einem Gefangnis
oder einem Rechenzentrum? Von einer
offentlichen Verwaltung oder einem Indu-
striegebaude?

Es gibt nicht DIE richtige Losung. Deshalb
ist eine grindliche, weitsichtige Bedirfnis-

abklarung unerlasslich: Was brauchen wir
wirklich? Was ist zwingend notig und was
ist «nice to have»? Ist weniger vielleicht
mehr? Und vor allem sind die Benutzer-
Innen frihzeitig in den Evaluations- und
Planungsprozess miteinzubeziehen - ohne
deren Kooperation ist die erfolgreiche
Umsetzung kaum mdglich. Bei solchen
Fragen stehen die erfahrenen Spezialisten
von Siaxma beratend zur Seite.

Obwohl, oder eben weil unsere Software
keine Branchenlosung ist, eignet sie sich
fur Unternehmen jeglicher Ausrichtung,
Grosse und Struktur. Sie ist weitgehend
standardisiert, lasst sich aber mit wenig
Aufwand lhren Bediirfnissen anpassen.
So wéchst die SIAXMA® Zutrittskontrolle
kontinuierlich und modular.

Aber eines ist uns wichtig: Von uns erhal-
ten Sie nur, was Sie wirklich brauchen! Die

unbestrittene Starke der SIAXMA® Pro-
dukte liegt in deren Baustein-Architektur
(s. «Lego»-Grafik) und Kompatibilitat mit
Drittsystemen. Die etappenweise Anschaf-
fung von Modulen schont das Budget, und
die Verknipfung mit anderen Produkten
erlaubt die Weiterverwendung von be-
stehenden Installationen. Das ist echter
Investitionsschutz.



“ ZUTRITTSKONTROLLE

ZUTRITTSKONTROLLE

LSOOG OBOOOOBOO OO OO

INSTALLATIONSARTEN*,
WEITERE MODULE
UND OPTIONEN

*Vgl. grafische Ubersicht im Mittelteil.

LSOOG OBOOOOBOO OO OO

Voraussetzung flir den Betrieb der
SIAXMA® Zutrittskontrolle sind zwei Mo-
dule: Der Manager und die Personenver-
waltung. Im vollumfanglich webbasierten
SIAXMA® Modul Zutrittskontrolle selber
werden samtliche Berechtigungen fir die
Online- und Offline-Zutrittsleser und allfal-
lige Schliissel und Facher der Schliisselde-
pots zu Zutrittsplanen zusammengefasst.
Jeder Person in der SIAXMA® Personenver-

waltung wird einer dieser Plane - oder bei
Bedarf mehrere - zugeordnet.

Alle Personen mit dem gleichen Plan erhal-
ten bei den ausgewahlten Lesern Zutritt zu
den vordefinierten Zeiten. Mehrere Zu-
trittspléane kénnen zu einer Zutrittsgruppe
zusammengefasst werden. Alle Anderungen
an einem Plan in dieser Gruppe gelten au-
tomatisch fur jede ihr zugeordneten Person.

Zutrittskontrolle online/dezentral

Diese Installationsart ist fir Tiiren ohne
komplexe Funktionen geeignet. Pro Tire
wird ein Kontroller installiert, an den der
Zutrittsleser und die Tirkomponenten
angeschlossen werden. Der Tirkontroller
fihrt die Turfunktionsbefehle aus, die er

Vor- und Nachteile

+ Ubersichtliche zentrale Administration
+ Wenig Installationsaufwand

+ Notstromversorgung

vom Kommunikationsprozessor (KomPro)
erhalt. Beide sind Uber eine verschlisselte
Leitung miteinander verbunden. Der Kom-
Pro wiederum, ist Uber eine verschlisselte
Netzwerkverbindung mit dem zentralen
Server verbunden; hier erfolgt die Bewirt-
schaftung des Systems.

- Keine Verbindung zu Drittsystemen
- Keine komplexen Tirfunktionen maglich

Schliisseldepot/
Racksteuerung

Globale Zonen

Offline
Zutrittskontrolle

Online
Zutrittskontrolle

Ausgabemodule

Grafische
Visualisierung

Sicherheit

Personenbild
Zutrittsbewegungen
Webtableau

Alarmportal
Kommunikations-
module

Tar-/
Alarmmanagement

Vorgesetztenfunktion |

Import / Export

Pareenandsien Biometrie-Enrolment

Mehrfachanstellung Zylinderverwaltung

Leihgabenverwaltung Individuelle Felder

Ausweis-

Ausweisgestaltung programmierung

Personenverwaltung Besucherverwaltung

Person

SIAXMA® Web

Manager - Berichtcenter — Hardwarekonfiguration — Mandantenverwaltung — Benutzerzuordnung - Lizenzen

Freigabefunktion
Zeiterfassung 7
Spesenerfassungi
Leistungserfassung
Abwesenheitsplanung = Leistungsverwaltung

Webterminal

Mobile App
Prozessmodul

Webtableau

Outlook
Synchronisation

Import / Export
Zeitdaten

Spesenverwaltung

Zeiterfassung

Zeit

Die unbestrittene Starke der SIAXMA® Produkte liegt in deren Baustein-Architektur.
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INSTALLATIONSARTEN*,
WEITERE MODULE

UND OPTIONEN

*Vgl. grafische Ubersicht im Mittelteil,

Zutrittskontrolle online/zentral

Diese Installationsart ist fur Tiren mit
komplexen Funktionen geeignet. Pro Tiire
wird ein Zutrittsleser Uber eine verschlis-
selte Leitung mit dem Kommunikati-
onsprozessor (KomPro) verbunden. Die
Turkomponenten hingegen sind an eine

speicherprogrammierbare Steuerung

(WAGO SPS]) in der Zentrale angeschlossen.

Vor- und Nachteile

+ Ubersichtliche zentrale Administration
+ Notstromversorgung

+ Verbindung zu Drittsystemen

+ Komplexe Turfunktionen moglich

Sie flihrt - im Gegensatz zur Installations-
art online/dezentral - alle Tarfunktionen
aus. Die SPS ist mit dem KomPro verbun-
den, von dem sie die Funktionsbefehle
erhalt. Der KomPro wiederum ist tber
eine verschlisselte Netzwerkverbindung
mit dem zentralen Server verbunden; hier

erfolgt die Bewirtschaftung des Systems.

- Mehr Installationsaufwand als die
Installationsart online/dezentral

Zutrittskontrolle offline

Diese Installationsart ist ein reiner Schlis-
selersatz (Tiiren ohne Uberwachung).
Offline-Leser haben keine Datenverbindun-
gen zu einem System und werden norma-
lerweise mit einer Batterie betrieben. Der
Offline-Leser «entscheidet» selbststandig
anhand der Zutrittsberechtigung, die auf
dem Datentréger (Ausweis, Schliisselan-
hanger usw.) steht. Die Berechtigungen
werden in der webbasierten SIAXMA®

Vor- und Nachteile
+ Ubersichtliche zentrale Administration
+ Wenig Installationsaufwand

Software verwaltet und via Zeiterfassungs-
terminal oder Updateleser auf den Daten-
trager geschrieben. So konnen sie jederzeit
aktualisiert werden. Damit sie aber nicht
unbeschrankt giiltig sind, wird der Zeit-
stempel auf dem Datentrager uber die
Online-Zutrittsleser laufend aktualisiert.
Ist der Zeitstempel abgelaufen, wird der
Datentrager am Offline-Leser abgewiesen.
Eine Alternative zur Offline-Installation
sind Funkschlosser. Mehr dazu auf Seite 6.

- Keine Verbindung zu Drittsystemen
- Keine komplexen Turfunktionen maglich
- Keine Turiiberwachung
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FUNKSCHLOSS MIT
INDUKTIVER LADUNG

KOMPLETT WEBBASIERT

OOOOOOOOO OO OO OO OO OO OO OO OO

Mehr Sicherheit in Gebauden lasst sich
haufig mit mehr gesicherten Tiren errei-
chen. Aber bedeutet das nicht, dass jede
Tur ausgebaut, umgebaut, verkabelt und
wieder eingebaut werden muss? Nicht mit
Funkschléssern.

Mit wenig Aufwand und ohne Verkabelung
des Turblatts lassen sie sich in praktisch
jede bestehende Tiire integrieren. Sie sind

Vor- und Nachteile
+ Zutrittsrechte, Kartensperrungen und
Ereignismeldungen sofort verfligbar

Hs

Zentrale Tirtberwachung maglich

Es

bau mdglich

4y

Notstromversorgung maglich

Es

Dezentraler oder zentraler Systemauf-

Verkabelungsaufwand Turblatt entfallt

speziell fir Nachriistungen geeignet,
bereits vorhandene Rundzylinder und
Beschlage sind problemlos kombinierbar.
Die Offnung erfolgt via Online-Badgeleser,
der Teil des SIAXMA® Zutrittskontrollsys-
tems ist. Das Modell «ULock B Inductive»
wird permanent mit Strom versorgt.

Es ladt sich induktiv, also elektromagne-
tisch, wenn die Tire geschlossen ist.

- Etwas hoherer Verkabelungsaufwand als

Offline

SIAXMA® ist eines der ersten Zutritts-
kontrollsysteme auf dem Schweizer
Markt, das vollumfanglich webbasiert
ist. Was heisst das? Sie bendtigen

Rechnern; Support- und Wartungsar-
beiten kdnnen wir einfach und sicher

von extern vornehmen. Einzigartig ist

keine Software-Installationen auf Ihren

die Méglichkeit von SIAXMA®, Konfigu-

rationen und Updates nicht nur in der
Software selber, sondern auch Uber die
ganze Hardware-Kette bis zum Zutritts-
leser oder Sensor einzuspeisen.
Wahrend die SIAXMA® Server auf dem
Windows-Betriebssystem laufen, sind
alle Peripherie-Gerate (KomPros,
Touch-Leser etc.) aus Sicherheitsgriin-
den mit Linux ausgestattet.

Kontaktieren Sie unseren
Sicherheitsexperten:

Markus Schonberger

Bereichsleiter Verkauf & Engineering
062 388 51 35/ markus.schoenberger@siaxma.ch
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INSTALLATIONSARTEN?*,
WEITERE MODULE
UND OPTIONEN

*Vgl. grafische Ubersicht im Mittelteil.

Funktionsleser

Leser sind nicht nur zum Badgen beim
Zutritt da. Der Funktionsleser mit Display
beispielsweise bietet (neben dem PC-Web-
terminal] die Méglichkeit, Licht-, EMA- und
weitere Funktionen zu steuern. Damit wird
das Gebaude- und Sicherheitsmanagement
flexibler und ortsunabhangiger.

Besucherwaltung

Damit lassen sich geplante und spontane
Besuche erfassen und dokumentieren, um
durch das Log-File die Rekonstruierbarkeit
zu gewahrleisten (wer, wann, wo).

In der erweiterten Version erlaubt die Be-
sucherverwaltung aber auch einen Autho-
risierungsprozess: Die Anmeldung eines
Besuches am Tag X ist gleichzeitig ein
interner Zutrittsantrag an eine Bereichs-
oder Raumverantwortliche, die Freigabe
erteilen oder den Besuch ablehnen kann.
Ausserdem kann z.B. vorgangig einen Be-
sucherbadge bereitgestellt werden.

Schliisseldepot und Racksteuerung

Voll integriert in die Zutrittskontrolle, lasst
sich das Schliisseldepot tiber den Webb-
rowser konfigurieren und bedienen. Durch
badgen am Display wird der gewiinsch-

te Schlissel bzw. das Schliessfach (fur
Gegenstande]) freigeschaltet. Sdmtliche
Entnahmen und Riickgaben werden
protokolliert; wird ein Schlissel nicht zur
programmierten Zeit retourniert, kann ein
Alarm ausgeldst werden.

Hosting

Nach dem gleichen Prinzip funktioniert die
Racksteuerung fir grosse Serverraume, so
dass auswartige IT-Techniker nur zu denen
fur sie bestimmten Racks Zugang haben.
Das erhoht vor allem dann die Sicherheit,
wenn die Server mehrerer Kunden bzw.

Unternehmen in einem Datacenter stehen.

Webtableau

Das SIAXMA® Modul Webtableau Zutritts-
kontrolle zeigt die an- und abwesenden
Personen, auf Grund der letzten Zutrittsbe-
wegungen an. Wenn Eintritte und Austritte
Uber eine Vereinzelungsanlage erfolgen,
erhalt man eine aktuelle Anwesenheits-
liste, die beispielsweise im Evakuationsfall
hilfreich sein kann. Optional listet das
Webtableau samtliche Zutrittsbewegun-
gen, chronologisch absteigend nach Leser,
Datum und Uhrzeit auf; und das Webtab-
leau Personenbild zeigt Foto und Daten des
Benutzers an.

Globale Zone

Fir Hightech- und Pharmalabors geeig-
net. Zusatzlich zu den Grundfunktionen
wie Zutrittswiederholsperre, Raumzo-
nenwechsel, Antipassback-Kontrolle oder
Doppelbuchungssperre kann die Globale
Zone Uber das ganze System ausgeweitet
werden. Einzigartig sind die Definition von
Zeitfenstern, die Regelungs- und Kontroll-
funktionen. Beispiel: Eine Mitarbeiterin er-
halt Zutritt zu Raum A; sie kann nun Raum
B erst nach Ablauf von X Tagen betreten,
Raum C nach Ablauf von Y Tagen.

Um |lhnen den Einstieg in ein professionelles Tool zu erleichtern, bieten wir unsere

Zutrittskontrolle auch als Hosting-L6sung an, vergleichbar mit der Miete von Soft-

und Hardware.
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NUTZLICHE FUNKTIONEN -
ZUTRITTSKONTROLLE

IHR HAUPTNUTZEN:
SCHUTZ VON MITARBEITENDEN
UND WISSEN

Zutrittskontrollsysteme gibt es viele -

aber Sie suchen das richtige. SIAXMA® ist
modular aufgebaut, aus der Praxis heraus
gewachsen und anpassungsfahig wie kaum
ein anderes Produkt auf dem Markt.

Individuelle Zutrittsplane

Ein Zutrittsplan umfasst einen oder mehre-
re Leser, dem ein oder mehrere Zeitfenster
sowie Wochentage zugeordnet sind. Sie
sind frei in der Konfiguration des Systems
und der Ausgestaltung von beliebig vielen
Zeitplanen und bilden so Ihre ganz eigene
Sicherheitsphilosophie ab.

Erleichtertes Arbeiten

Zutrittsgruppen, Vorlagen und Kopierfunk-
tionen vereinfachen die Administration.
Zutrittsplane werden in Gruppen zusam-
mengefasst, Gruppen wiederum in Zutritts-
vorlagen. So kénnen Berechtigungen sehr
effizient an einzelne oder viele Personen

vergeben werden.

« Sie denken Uber Prioritaten nach und
definieren klare Schutzziele

“ Im Zuge der Planung optimieren Sie
maglicherweise Strukturen und
Ablaufe

« Sie kdnnen genau steuern, wer wann
wo Zutritt erhalt

Zentrale Verwaltung

Samtliche Berechtigungen, Zutrittsplane,
On- und Offline-Leser sowie Schliisselde-
pots lassen sich von einem Arbeitsplatz
und einer Oberflache aus bewirtschaften.

Mandantenfahigkeit

Bei Bedarf kann das ganze SIAXMA®-
System «multipliziert» werden. Mehrere
Firmen im gleichen Geb&ude nutzen die
gleiche Plattform und die gleiche Hardware
(z.B. Leser). Jeder Mandant kann s&dmtli-
che Stammdaten, Zutritts- und Zeitplane
wie auch Berichte nach seinen Wiinschen
und vollig unabhangig von den anderen
Mandanten konfigurieren. Sie kdnnen sich
jedoch auch gegenseitig Berechtigungen zu
ihren Raumen vergeben.

« Sie schiitzen dadurch lhre Mitar-
beitenden, aber auch Firmen- und
Fachwissen

« Sie konnen im Ereignisfall nach-
vollziehen, wer sich wann wo aufge-
halten hat

EINE ELEKTRONISCHE ZUTRITTSKONTROLLE...

.. reduziert lhren organisatorischen und
administrativen Aufwand

... ermaglicht die Verwaltung und Steue-
rung von Online- und Offline-Tiren in
einem System

... erleichtert die kurzfristige und flexible
Anpassung von Zutrittsberechtigungen

.. reduziert die Anzahl mechanischer
Zylinder

... vereinfacht die Bewirtschaftung des
Schliessplans

... erlaubt ein durchgangiges Zutrittskon-
zept mit einem Medium



TUR-/ALARMMANAGEMENT

TUR-/ALARMMANAGEMENT -
NUTZLICHE FUNKTIONEN

IHR HAUPTNUTZEN:
BETRIEBSOPTIMIERUNG UND
PRAVENTION

QOOOOOOO OO QOO OO OO OO OO OOOOOO

Je hoher die Anforderungen an die Zutritts-
kontrolle, je mehr Drittsysteme integriert
werden und je komplexer die Gesam-
tinstallation, desto sinnvoller ist das Tir-/
Alarmmanagement mit seinen vielseitigen

Funktionen.

Zentral steuern

Auf einen Blick: Alle Tiren, Komponenten,
alle Datenpunkte von Einbruch-, Brandmel-
de- und weiteren Sicherheitsanlagen wie
auch Zustande lassen sich von einem Ort

aus lberwachen und steuern.

Tiiren bedienen und iibersteuern

Das System bietet die Méglichkeit, z.B.
Einmaldffnungen vorzunehmen und
programmierte Einstellungen manuell zu
Uibersteuern. Andererseits lassen sich die
Einstellungen fir wiederkehrende Anlasse
- z.B. einen Tag der offenen Tir - mit der
Event-Schaltung konfigurieren und spei-
chern. Das geht Uber die reine Turéffnung
hinaus und umfasst mitunter auch Lift-,

% Sie verfiigen {iber eine zentrale Uber-
wachungs- und Kommunikationsdreh-
scheibe

« Sie verfligen Uber ein ganzheitliches
Sicherheitsmanagement

< Sie konnen praktisch alle Arten von
Drittsystemen einbinden

% Sie haben Uberblick {iber samtliche

alarmierungsrelevanten Raume und

Anlagen

Licht- und Luftungsparameter fiir mehr Be-
sucherkomfort. Oder im Ereignisfall: Lost
die Brandmeldeanlage einen Alarm aus,
werden alle Zutrittspunkte geschlossen,
damit nicht noch mehr Leute ins Gebaude
gelangen kénnen und gefahrdet werden.

Rundum informiert

Die Informationen pro Datenpunkt sind sehr
detailliert. Bei Turen werden z.B. deren
Bezeichnung und Standort (Etage, Raum)
sowie der entsprechende Zutrittsleser
angezeigt; aber auch der Status von Vide-
okameras und -rekordern, Offnungs- und
Schliesszustande von Tiren, die Belegung
von Schliisseldepots und Schliessfachern
und selbst der Zustand der SPS-Steuerung
und vieles mehr ist grafisch (Geb&ude-
grundriss) und/oder tabellarisch ersicht-
lich.

Alarme bearbeiten

Eingehende Alarme konnen zentral quittiert
werden. Das verbessert die Ubersicht und
verkirzt die Interventionszeit.

% Sie sind jederzeit Uber Stérungen
und Ausfalle informiert und kénnen
grossere Schaden vermeiden

“ Sie haben Klarheit rund um das
Tirmanagement

< Die mogliche Bedienung tber
Touch-Panel ist einfach und bequem

« Die Fluchtwege sind gewahrleistet

« Sie erfillen die Brandschutzmass-
nahmen
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< TUR-/ALARMMANAGEMENT

DIE TURE IST HEUTE EIN ELEMENTARES GLIED IN DER SICHERHEITSKETTE EINES GEBAUDES.
ABER WIE LASSEN SICH WEITERE SICHERHEITSRELEVANTE SYSTEME IN EIN ZENTRALES
UBERWACHUNGS-TOOL EINBINDEN? MIT DEM
SIAXMA® TUR-/ALARMMANAGEMENT

OOOOGOOOOOG OO OO OO OO OO OO OO OO OO OO OO OO OO OO OO OGO OGO OO OO OO OO OO OO OO OO OO OO OO OO OO OO OO OO OO OO OO OO OO OO OO0

FAQ - FRAGEN,
DIE SICH VIELE STELLEN

OO OO OO O OO OO OO OO

Es mag seltsam klingen: Die reine Zutritts-

kontrolle, also die Berechtigungspriifung bei

einem Ein- oder Austritt, ist keine Hexerei.
Fir die Absicherung eines Gebaudes gegen
eine Vielzahl von Risiken und zur Erfillung
heutiger Anforderungen reicht sie auch

nicht aus. Erst erweitert durch ein Tur- und

Alarmmanagementsystem erreicht sie eine

Funktionalitats- und Sicherheitsstufe, die

fur Mensch und Infrastruktur echten Schutz
und Komfort bedeutet. Vier Elemente bilden

“ Welches Ziel verfolgen wir eigentlich mit

unseren Sicherheitsmassnahmen?

< Wen und was wollen wir konkret schiit-

zen?
< Reicht eine reine Zutrittskontrolle fir

die Erreichung unserer Schutzziele aus?

% Welche weiteren Uberwachungs- und
Alarmierungsinstrumente binden wir
ein?

I

zusammen mit dem Sicherheitskonzept

und Bedrohungsbild die Basis fiir das
entsprechende Turengineering: Zutritts-
berechtigungen, komplexe Turfunktionen,
Fluchtwegsteuerung sowie Widerstand
gegen Brand und Einbruch. Klingt einfach.
Dennoch gibt es vermutlich wenige Bereiche
des Bauwesens und des Facility Manage-
ments, deren Komplexitat derart unter-
schatzt wird wie das Tirmanagement.

% Wieviel Budget ist fiir die Anschaffung
und Umsetzung vorhanden?

“ Welche baulichen Massnahmen sind
an den Tiiren notig?

« Wie organisieren wir unsere Notfall-
und Alarmierungskette?

“ Sind die Fluchtwege gewahrleistet?

« Erfillen wir die Brandschutzmass-
nahmen?
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WENN MEHR GEFORDERT IST

Bei komplexen Installationen werden die
Turkomponenten nicht mehr von einem
Tlrkontroller bearbeitet, sondern von
einem Ubergeordneten Tirmanagement-
system (TMS). Dabei ersetzt eine spei-
cherprogrammierbare Steuerung (SPS)
den Turkontroller der Zutrittskontrolle.
Turkomponenten, beispielsweise Tirkon-
takte, Turoffner, elektrische Schldsser u.a.
werden direkt an die SPS angeschlossen.

Sei es als zentrale Baugruppe oder als
modulare Losung mit dezentralen Modu-
len, garantiert die WAGO SPS eine hohe
Flexibilitat und Erweiterbarkeit. Sie ist mit
dem KomPro verbunden und kommuniziert
liber das Modbus Protokoll. Dadurch kann
auf eine aufwendige Verdrahtung verzichtet
werden. Beim Einsatz von mehreren SPS-
Modulen werden diese Uber das Netzwerk
(Ethernet) miteinander verbunden, was die
Flexibilitat und Geschwindigkeit zusatzlich
erhoht.

Drittsysteme und Haustechnik einbinden
Bei Tiiren mit verschiedenen Komponen-
ten wie Sicherheitsschloss, Offnungshilfe,
Fluchtwegterminal usw., oder wenn eine
Schleusenfunktion gefordert ist, kann auf
die SPS kaum verzichtet werden. Auch
gewollte Verzogerungen einzelner Kontak-
te und Schliessfolgen kdnnen ohne SPS zu

Problemen fiihren. Bei der Inbetriebnahme
lassen sich Ablaufe testen und kundenspe-
zifisch vor Ort einstellen.

Die SPS verwaltet und Uberwacht
samtliche Tlren, mit oder ohne
Zutrittskontrolle. Weitere Schnittstellen

zu Einbruchmeldeanlage, Gegensprech-,
Video- oder Haustechnikanlage kdnnen mit
einer SPS einfach realisiert werden. Die
Verbindung zu den erwahnten Systemen
kann Uber Schaltkontakte erfolgen. Je nach
Grosse und Umfang konnen die Systeme
auch Uber eine digitale Schnittstelle

miteinander verbunden werden.

Bequeme Wartung und Reparatur

Wenn die SPS zentral installiert wird,
kénnen Anpassungen und Anderungen
einfacher vorgenommen werden. Auch
allfallige Storungen kénnen von einem Ort
aus nachvollzogen werden, ohne an der
Tiire Dosen und Kontroller zu 6ffnen.

Strom- und Notstromversorgung

Das Tirmanagementsystem versorgt alle
Elemente mit Strom und ist gleichzeitig
mit einer DC-USV fiir den Notstrombe-
trieb ausgestattet. Damit erhoht sich die
Sicherheit wesentlich und der Betrieb kann
immer aufrechterhalten werden.
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WISSEN, WAS MAN WILL
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SO VIEL WIE NOTIG, SO WENIG
WIE MOGLICH
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Wahrend das Bedirfnis nach Sicherheit bei
den meisten Menschen, Firmen und Orga-
nisationen grundsatzlich vorhanden ist, gibt
es sehr unterschiedliche Auspragungen
davon: Sprechen wir von einem Gefangnis
oder einem Rechenzentrum? Von einer
offentlichen Verwaltung oder einem Indus-
triegebaude?

Es gibt nicht DIE richtige Losung. Deshalb
ist eine grindliche, weitsichtige Bedirfnis-

abklarung unerlasslich: Was brauchen wir
wirklich? Was ist zwingend notig und was
ist «nice to have»? Ist weniger vielleicht
mehr? Und vor allem sind die Benutzer-
Innen frihzeitig in den Evaluations- und
Planungsprozess miteinzubeziehen - ohne
deren Kooperation ist die erfolgreiche
Umsetzung kaum mdoglich. Bei solchen
Fragen stehen die erfahrenen Spezialisten
von Siaxma beratend zur Seite.

Obwohl, oder eben weil unsere Software
keine Branchenldsung ist, eignet sie sich
fir Unternehmen jeglicher Ausrichtung,
Grosse und Struktur. Sie ist weit gehend
standardisiert, lasst sich aber mit wenig
Aufwand lhren Bedirfnissen anpassen. So
wachst das SIAXMA® Tir-/Alarmmanage-
ment kontinuierlich und modular.

Aber eines ist uns wichtig: Von uns erhal-
ten Sie nur, was Sie wirklich brauchen! Die

unbestrittene Starke der SIAXMA® Pro-
dukte liegt in deren Baustein-Architektur
(s. «Lego»-Grafik] und Kompatibilitat mit
Drittsystemen. Die etappenweise Anschaf-
fung von Modulen schont das Budget, und
die Verkniipfung mit anderen Produkten
erlaubt die Weiterverwendung von be-
stehenden Installationen. Das ist echter
Investitionsschutz.

Schlusseldepot/
Racksteuerung

Globale Zonen
Offline
Zutrittskontrolle
Online
Zutrittskontrolle

Ausgabemodule module
Grafische Tar-/
Visualisierung

Sicherheit

Personenbild
Zutrittsbewegungen
Webtableau

Alarmportal

Kommunikations-

Alarmmanagement

Vorgesetztenfunktion |

Freigabefunktion

Import / Export : :
Pt e Biometrie-Enrolment

Mehrfachanstellung Zylinderverwaltung

Leihgabenverwaltung Individuelle Felder

Ausweis-

Ausweisgestaltung programmierung

Personenverwaltung Besucherverwaltung

Person

SIAXMA" Web

Manager - Berichtcenter — Hardwarekonfiguration — Mandantenverwaltung — Benutzerzuordnung - Lizenzen

Zeiterfassung
Spesenerfassung

Leistungserfassung

Webterminal

Mobile App
Prozessmodul

Webtableau

Outlook
Synchronisation
Import / Export

Zeitdaten

Spesenverwaltung

Abwesenheitsplanung = Leistungsverwaltung

Zeiterfassung

Zeit

Die unbestrittene Starke der SIAXMA® Produkte liegt in deren Baustein-Architektur.
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TUR-/ALARMMANAGEMENT

KOMPLETT WEBBASIERT

Voraussetzung fiir den Betrieb des
SIAXMA® Tir-/Alarmmanagements sind
die beiden Module Manager und Personen-
verwaltung. Gut zu wissen: Das komplett
webbasierte Modul SIAXMA® Tiir-/Alarm-
management kann auch unabhangig vom
Modul Zutrittskontrolle betrieben werden.
Wir empfehlen jedoch die Kombination
von beiden. So konnen Sie vom ganzen
Nutzungsumfang profitieren, spontan
Zusatzfunktionen aufschalten und spatere
Systemerweiterungen ohne Einschran-
kungen vornehmen (siehe auch Mitteilteil
dieser Broschiire).

Das Modul Tir-/Alarmmanagement ist die
zentrale Kommunikationsdrehscheibe zwi-
schen dem SIAXMA® System und samtli-
chen Peripheriegeraten wie Tirkontrollern,
Lesern, speicherprogrammierbaren

Steuerungen (SPS) sowie Drittsystemen.

Tiirmanagement

Das SIAXMA® Tirmanagement Ubernimmt
die Steuerung aller Funktionen an allen
Turtypen, von der einfachen Biro- bis zur
Fluchttiire, von der Speditionsrampe bis
zur komplexen Personenschleuse und/
oder Liftsteuerung. Das optimale Zusam-
menspiel von Tirmanagementsystem und
Tirengineering (Tirkonstruktion, Schliess-
mechanik etc.) ist fur die lickenlose
Uberwachung von Offnungs- und Schliess-
zustanden unerlasslich. Am Monitor aufge-

listet werden alle Zutrittsleser mit der Tir-
bezeichnung, dem Bereich, dem Objekt mit
Etage, der Datenpunktnummer sowie den
Informationen Uber zeitlich programmierte
Ubersteuerungen. Die Tiren kdnnen also
permanent, zeitlich unbefristet gedffnet,
gesperrt oder in den Normalmodus gestellt
werden; es besteht zudem die Mdglichkeit,
Einmaloffnungen vorzunehmen.

Alarmmanagement

Mit dem SIAXMA® Alarmmanagement kdn-
nen die unterschiedlichen Storaufkommen
aller sicherheitsrelevanten Systeme erfasst
werden. In der Alarm-History werden alle
Datenpunkte chronologisch absteigend
aufgelistet. Die Liste kann auch nach
Datenpunkt, Objekt und Etage, Bereich

und Gruppe sowie nach Datenpunktstatus
gefiltert werden.

Einbindung von Drittsystemen

Zudem konnen Drittsysteme wie z.B.
Einbruchmeldeanlagen eingebunden wer-
den. Beim Einsatz einer solchen Anlage,
kann sich der Benutzer den Status des
Sicherungsbereiches anzeigen lassen.
Zudem kann dieser scharf oder unscharf
geschaltet werden. Gegensprechanlagen,
Videoliberwachung, Gebaudeleitsysteme
usw. kdnnen ebenfalls integriert werden,
die u.a. mit Sensoren ausgestattet sind und
im Ereignisfall ein Signal aussenden.

SIAXMA® ist eines der ersten Tur-/
Alarmmanagementsysteme auf dem
Schweizer Markt, das vollumfanglich
webbasiert ist. Was heisst das? Sie
bendtigen keine Software-Installationen
auf Ihren Rechnern; Support- und War-
tungsarbeiten konnen wir einfach und
sicher von extern vornehmen. Einzig-
artig ist die Mdglichkeit von SIAXMA®,

Konfigurationen und Updates nicht nur
in der Software selber, sondern auch
Uber die ganze Hardware-Kette bis zum
Zutrittsleser oder Sensor einzuspei-
sen. Wahrend die SIAXMA Server auf
dem Windows-Betriebssystem laufen,
sind alle Peripherie-Gerate (KomPros,
Touch-Leser etc.) aus Sicherheitsgrin-
den mit Linux ausgestattet.
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WEITERE MODULE
UND OPTIONEN

Alarmvisualisierung

Auf Ubersichtlichen Geb&dudegrundrissen
sind alle Datenpunkte und deren Zustand
ersichtlich. Z.B. anstehende und unquit-
tierte Alarme, so dass die Verantwortlichen
sofort erkennen, wo ein Ereignis stattfindet
oder stattgefunden hat.

Dadurch sind Gebaude, Stockwerke und
Raume auch fiir Ortsunkundige zu finden.
Mit der Visualisierung kénnen zudem
Alarme scharf und unscharf gestellt und
Manipulationen vorgenommen werden:

z.B. Tiiren, Tore und Barrieren 6ffnen und
sperren; Licht ein- und ausschalten; Storen
6ffnen und schliessen.

Alarmierung iiber Alarmserver

Dieses Modul dient zur Ubermittlung
der unterschiedlichsten Meldungen
aller sicherheitsrelevanten Systeme via
Mobiltelefon, SMS und E-Mail an die
richtigen Personen. Die Alarmierung
wird Uber ein Online-Portal abgewickelt.
Die SIAXMA® Alarmierung ist dabei

das Bindeglied zwischen dem Tir-/
Alarmmanagement und der Ubermittlung
von Stérungsmeldungen.

Das Modul Alarmvisualisierung zeigt auf Uibersichtlichen Gebdudegrundrissen alle Datenpunkte und deren

Zustand.
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ZUTRITTSKONTROLLE OHNE TUR-/ALARMMANAGEMENT

FUR HOCHSTE SICHERHEITSANFORDERUNGEN

Richtig leistungsfahig und wirkungsvoll werden Zutrittskontrolle
sowie Tiir- und Alarmmanagement erst in der Kombination.

Obwohl das eine auch ohne das andere einwandfrei funktioniert

und in manchen Fallen wohl genau das Richtige ist, werden haufig
hohere Anforderungen gestellt. Das Bediirfnis nach mehr Sicher-
heit und Controlling, wie auch die effizientere Bewirtschaftung von

Infrastrukturen sind dafiir verantwortlich.

Bei aller Bescheidenheit: SIAXMA® hat eine im Schweizer Markt
einzigartige System-Philosophie. Bei komplexen Installationen
erweitern wir die reine Zutrittskontrolle und deren Moglichkeiten
mit einem Ubergeordneten Tir-/Alarmmanagementsystem. Das
Herzstlick einer solchen Anlage ist die speicherprogrammierbare
Steuerung (SPS). Mit ihr lassen sich leistungsfahige Tirkompo-
nenten und externe Sicherheitssysteme integrieren (siehe unten).
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ALLES AUF EINEN BLICK
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Diese Darstellung zeigt alle in dieser Broschiire beschriebenen Systembereiche und Komponenten. Sie kénnen bei Bedarf einzeln einge-
setzt oder beliebig untereinander kombiniert werden.

ZUTRITTSKONTROLLE OHNE TUR-/ALARMMANAGEMENT

ZUTRITTSKONTROLLE ONLINE (DEZENTRAL) ZUTRITTSKONTROLLE OFFLINE SCHLUSSELDEPOT

mit dezentralem Tirkontroller - fir die (Schliisselersatz] sowie Racksteuerung zur vollstandigen
zentrale Steuerung von Einzeltliren mit ohne zentrale Steuerung - fiur Integration in die Zutrittskontrolle.
einfacheren Funktionen. Einzeltiiren (ohne Uberwachung)

mit einfacheren Funktionen.

Offline Komponenten

1-32 Tiirkontroller

Schlisseldepot/Fachanlage

KomPro

Update Update Terminal
Leser
| ——

Zentrale Bedienung

liber Webbrowser Zentraler Server
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o,
oo

Zentrale Bedienung
iber Webbrowser

KomPro Videoiiberwachung
Wago SPS mit Module
H H fiir Haustechnikalarme
1-32 Leser

Tiren
Schiebetiiren 1 {
Drehtiiren
Schleusen
Lifte
Fluchtwegsteuerungen
ect. I

ZUTRITTSKONTROLLE ONLINE (ZENTRAL) - TUR-/ALARMMANAGEMENT -
DRITTSYSTEME

mit voll integrierten Tirkomponenten und Drittsystemen sowie
Ubergeordneter speicherprogrammierbarer Steuerung (SPS) - fiir
umfangreiche Installationen mit komplexen Tir- und Alarmierungs-
funktionen.

ZUTRITTSKONTROLLE MIT TUR-/ALARMMANAGEMENT

LAN

Brand-/Einbruchmeldezentrale

INTERNET

R : 5
¥ 2 ‘l P s
77 I

o,

(%) ! }

Touchscreen Panel

ALARMVISUALISIERUNG
mit Ubersichtlicher
Darstellung des Gebau-
delayouts - zur Anzeige
und Steuerung von

Datenpunkten.

Zentraler Server

CLOUD

ALARMIERUNG UBER
ALARMSERVER

zur Ubermittlung von
Alarmen und Storungs-
meldungen Uber diverse
Kanale.
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Die Siaxma AG ist schweizweit tatig und entwickelt komplett web-
fahige Systeme fir die Zutrittskontrolle, das Tiir-/Alarmmanage-
ment und die Zeiterfassung fir Unternehmen jeglicher Branchen
und Grossen. Erganzt mit Produkten rund um die Videoiiberwa-
chung und Einbruchmeldeanlagen ist SIAXMA® die Gesamtlosung
fur Sicherheit und Zeit in Ihrem Unternehmen.

Die unbestrittenen Starken der SIAXMA® Systeme liegen in deren
Baustein-Architektur und Integrationsfahigkeit. Die etappenweise
Anschaffung schont |hr Budget, und die Verkniipfung mit alteren
und Drittprodukten erlaubt die Weiterverwendung lhrer bestehen-
den Infrastruktur. Samtliche Module, Applikationen und Schnittstel-
len sind Eigenentwicklungen der Siaxma AG, zugeschnitten auf das

jeweilige Kundenprojekt und deshalb bediirfnis- und budgetgerecht.

Und damit Ihre Installation lange und zuverlassig lauft, bieten wir
passende Servicevertrage fir regelmassige Material- und Funkti-
onsprifungen und Software-Updates.

Siaxma ist klein, schweizerisch und familiengefiihrt. Klein heisst,
dass Kunden fir ihr Projekt immer den gleichen Ansprechpartner
haben. Schweizerisch heisst, dass wir und unsere Produkte enorm
anpassungsfahig sind. Und familiengefihrt heisst, dass wir unab-
hangig und selbststandig entscheiden konnen.

SPONSORING - MG KONKORDIA MUMLISWIL
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Wir unterstiitzen regionale Kultur- und Sportvereine, weil wir
damit die Zusammengehorigkeit, die Verstandigung zwischen den
Menschen und die Jugend fordern. Die Begeisterung fiir die Musik
ist in der Konkordia Mimliswil besonders gut splrbar. Aber auch
die Uberzeugung, dass Jung und Alt gemeinsam mehr erreichen
kdnnen, und dass gegenseitiger Respekt, gute Teamarbeit, Lei-
denschaft und Fleiss nicht selbstverstandlich sind. Werte, die wir
im Geschaftsalltag wie auch in unserem Umfeld pflegen. Deshalb
freuen wir uns, dass die Mitglieder dieser Musikgesellschaft unse-
re neuen Werbetrager geworden sind.

Daniela Keller, Co-Geschaftsfihrerin
Roland Haas, Co-Geschaftsfiihrer

Wiinschen Sie mehr Informationen oder eine unverbindliche Beratung? Dann freuen wir uns auf Ihre Nachricht.
Siaxma AG | Bittertenstrasse 15 | CH-4702 Oensingen |1 062 388 51 11 | siaxmafdsiaxma.ch | www.siaxma.ch



